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Apache log4j2 远程代码执行漏洞

应急处置指南
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步骤二：双击打开自检工具“TSS-LOG4J 本地检测工具”，双击 exe 文件即可。

前言：背景介绍

  Apache  log4j2  是一款  Java  日志框架，是  log4j  的升级版。可以控制每一条日

志的输出格式。通过定义每一条日志信息的级别，能够更加细致地控制日志的生

成过程。

一、  如何自查是否有  log4j2  组件？

1.1  Windows  操作系统自查

 自检工具方式

步骤一：获取自检工具“TSS-LOG4J  本地检测工具”。

请联系网络与信息中心获取此工具。
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步骤三：点击检测漏洞，默认是检测 C盘目录下的所有可能的存在漏洞的组件

和版本，POM文件检测则是检测到依赖的 Log4J 存在漏洞版本区间则停止。
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支持输入特定盘符进行检测，每次只能输入一个盘符，之所以这样做是因为要保

证速度，虽然代码里面已经开了多线程，但是如果一次扫描所有盘符，则等待的

时间很久，交互上不太好。
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点击进入 D盘扫描



7

 手工自查方式

步骤一：下载全盘检索文件的工具“everything”。

请联系网络与信息中心获取此工具。

  工具说明：本工具仅为方便服务器管理员在本地检索是否存在相关组件的一

个快捷的方式。
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步骤二：打开“everything”工具，检索关键词“log4j”，如检索 log4j 没发

现有检索结果，则检索“pom.xml”。

提示：若程序使用Maven 打包，则会存在 pom.xml 配置文件。

步骤三：检索结果出来后可以打开 pom.xml 配置文件，查看项目的 pom.xml

文件中是否存在下图所示的相关字段，若版本号为 2.0.0 版本及以上且小于

2.15.0-rc2，则存在该漏洞。
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  步骤四：如以上检索均未发现结果，不能够完全下结论一定没有使用  log4j

组件，建议如果服务器有使用以下中间件的（log4j  组件通常会嵌套在以下中间

件中使用），仍要联系业务系统的开发或维护厂商进行判断是否有使用  log4j  组

件，如无厂商维护，则通知管理员近期保持对服务器的关注，定期做好病毒查杀

和安全检查工作。

Apache  log4j2  远程代码执行漏洞可能的受影响中间件包括但不限于如下：

Spring-Boot-starter-log4j2
Apache  Struts2
Apache  Solr
Apache  Flink
Apache  Druid
ElasticSearch
flume
dubbo
Redis
logstash
kafka

1.2  linux  操作系统自查

 自检工具方式

步骤一：获取自检工具“log4j_local_scanner.v2.tar”

请联系网络与信息中心获取此工具。

  步骤二：使用自检工具“log4j_local_scanner.v2.tar”，通过  jar  包内容是否包

含有漏洞的  class  文件来检测。使用方式：

#  检测单个文件
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sudo ./run.sh /path/to/xxx.jar/

# 检测系统所有 jar 文件

sudo ./run.sh

 手工自查方式

步骤一：全盘检索关键词文件“log4j”使用命令如下:

find / -name log4j*

步骤二：全盘检索关键词文件“pom.xml”使用命令如下：

find / -name pom.xml

提示：若程序使用Maven 打包，则会存在 pom.xml 配置文件。
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步骤三：打开项目的 pom.xml 文件，查看 log4j-core 的 version 字段，若版本

号为 2.0.0 版本及以上且小于 2.15.0-rc2，则存在该漏洞。

步骤四：如以上检索均未发现结果，不能够完全下结论一定没有使用 log4j

组件，建议如果服务器有使用以下中间件的（log4j 组件通常会嵌套在以下中间

件中使用），仍要联系业务系统的开发或维护厂商进行判断是否有使用 log4j 组

件，如无厂商维护，则通知管理员近期保持对服务器的关注，定期做好病毒查杀

和安全检查工作。

Apache log4j2 远程代码执行漏洞可能的受影响中间件包括但不限于如下：

Spring-Boot-starter-log4j2
Apache Struts2
Apache Solr
Apache Flink
Apache Druid
ElasticSearch
flume
dubbo
Redis
logstash
kafka
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二、解决方案

2.1 官方方案

2.1.1 升级到最新版本

注意：为了业务系统的稳定运行，log4j 组件版本的升级操作建议联系业务

系统开发商或维护商升级！！否则建议采用临时缓解措施！！

升级到最新版本，版本下载链接如下：

https://github.com/apache/logging-log4j2/tags

2.1.2 临时缓解措施

（1）在项目启动程序中添加 System.setProperty("log4j2.formatMsgNoLookups",

"true");如下图所示：

https://github.com/apache/logging-log4j2/tags
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注意：因为项目启动程序具体位置和文件名均不固定，建议联系具体的开发人员

找到对应的项目启动程序！！

（2）在应用 classpath 下添加 log4j2.properties 配置文件（文件名自定义），

文件内容为：log4j2.formatMsgNoLookups=true

如图：

应急联系方式

网络与信息中心网络安全应急响应小组，QQ：1735197145

http://log4j2.component.properties/
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